Publicado 07/09/am

Security Analyst

NUmero de referencia: 0030

Lugar: Spain, Deutz Global Service Center Zafra
Departamentos: IT

Experiencia: 4 - 6 anos

Inicio: Inmediato

Tipo de contrato: Indefinido

Funciones

e Administracién y seguimiento del sistema de infraestructura de seguridad existente.

* Inicio de actividades de defensa contra ciberataques y mitigaciéon de dafios.

 Ejecucion del manejo de incidentes de seguridad incl. coordinacion de los departamentos
especializados

 Soporte interno confiable de segundo nivel, asi como optimizacién continua del sistema

 Coordinacién con la direccién del fabricante; soporte de 3er nivel

» Garantizar un funcionamiento sin problemas las 24 horas del dia, los 7 dias de la semana y una
disponibilidad éptima del panorama de seguridad

 Trabajo de proyectos complejos, asi como creacién y mantenimiento de documentacion del
sistema.

e Operacién y mayor desarrollo de los procesos y herramientas de nuestra division de Seguridad
Cibernética

* Inicio de escaladas en caso de incidentes graves de seguridad informatica o vulnerabilidades
criticas.

e Monitoreo regular de fuentes relevantes en el entorno de seguridad para identificar amenazas y
peligros.

» Respuesta a Incidentes: creacién y actualizacién de planes de respuesta a incidentes asi como
coordinacién y ejecucion de ejercicios de preparacion ante incidentes de seguridad.

Tu perfil

» Ha completado con éxito una licenciatura en el campo de Tl o un aprendizaje en este campo
con experiencia laboral relevante.

 Alternativamente, tener al menos 5 afios de experiencia relevante en el area de
infraestructuras de seguridad de TI.

e Comprende los métodos de ataque y los estandares de seguridad y conoce el panorama actual
de amenazas y las tendencias de seguridad.

e Se desean certificaciones como CySA+, GCIH, CEH, TISSP o incluso CISSP

e Términos como SIEM, EDR, XDR, ZTNA le resultaran familiares y son mas que simples palabras
de moda.

e Conocimiento de los fabricantes Fortinet, Sentinel One, Zscaler. Prueba mediante certificacién



deseada

* Los desafios técnicos te entusiasman. Le gusta pensar fuera de lo comun y buscar soluciones
técnicas.

e Conoce los métodos de trabajo y procesos de la Primera Linea de Seguridad Tl y disfruta de la
caza de amenazas, es decir, la busqueda dirigida de amenazas.

e Trabajas orientado a objetivos, con cuidado y de forma independiente.

 Trabajar en un equipo internacional y comunicarse en inglés son un valor agregado bienvenido
para usted. Ademas, debes hablar aleman con fluidez.

e Al menos 5 afios de experiencia en puesto similar

Qué ofrecemos

e Contrato indefinido

e Banda salarial 40K - 45K

 Trabajo en un equipo joven y dinamico, en un entorno internacional
e Trabajo hibrido al menos en un 30%

e Ticket restaurant

e Descuentos en clinicas dentales, gimnasios, guarderias en Zafra

e Horario de verano por la mafana



